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Guvenlik Testi

Elektronik Ticarette Guven Damgasi Hakkinda Teblig'de, Guven Damgasi
basvurusunda bulunan e-ticaret sitesinin sizma testi yaptirmasi gerektigine iligkin bir
madde bulunmaktadir. Bu maddede Glven Damgasi basvurusunda bulunmadan en
fazla U¢ ay once ve her takvim yili icinde en az bir defa, Turk Standartlar Enstitisu
tarafindan onayli A veya B sinifl sizma testi firmalarina sizma testi yaptirarak gerekli
onlemleri almasi ve bu 6nlemleri aldigina iliskin dogrulama testi yaptirmasi gerektigine
ifade edilmektedir.

Bu dogrultuda glvenlik testi igin kabul gérmus standartlar seviyesinde ortak bir kapsam
olusturulmustur. Gliven damgasina basvuran e-ticaret siteleri, son bir yillik iglem
hacmine gore asagidaki tabloda belirlenen igeriklerde guvenlik testini yaptirmalidir.
islem sayisi araliklari PCI DSS standardina gére belirlenmistir.

islem sayisina gore e-ticaret sitesinin yaptirmasi gereken glvenlik testi icerikleri
tablodaki gibi olacaktir.

Seviye islem Sayisi | Sistem Uygulama Sonug
Yapilacaklar Yapilacaklar
Diisiik islem | 0 — 20 000 2 aracgla loginli | ASVS Seviye 1|<6 (CVSS
Hacmi test (Gartner, | (3.0.1 veya Ustu) | v2'ye gore
Nexus vb.) skor)
Orta islem | 20 000 — 2 aracgla loginli | ASVS Seviye 2 | <6 (CVSS
Hacmi 1 milyon test (Gartner, | (3.0.1 veya Ustu) | v2’ye gore
Nexus vb.) skor)
Yiiksek islem | 1 milyon — PCI DSS (Seviye 1 veya Seviye 2)
Hacmi 6 milyon Yerinde denetim yapilmayacaktir. PCI DSS
raporu
> 6 milyon PCI DSS (Seviye 1 veya Seviye 2)
Yerinde denetim yapilacaktir.

Altyapi saglayicidan hizmet alan e-ticaret siteleri guvenlik testi yaptirmayacaktir.
Ancak altyapi saglayicinin ilgili guvenlik testinden basariyla gegmesi ve bagvuruda
bulunan e-ticaret sitesinin bu sonucu basvurusunda kullanmasi beklenmektedir.

OWASP-Uygulama Guvenligi Dogrulama Standardi igin 3.0.1 ve Ustl versiyonlari
kabul edilecektir. ASVS kontrol noktalari uluslararasi kabul gérmigs CVSS versiyon
2’'ye goére skorlanacaktir. Bu sayede her zafiyet etki kapasitesiyle birlikte
degerlendirilecek ve toplam bir skor elde edilecektir. Uygulama tarafinda ASVS Seviye
1 i¢in 86 ve Seviye 2 igin de 147 kontrol noktasi bulunmaktadir. Bu kontrollerin igerikleri
asagida yer almaktadir.
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Islem sayisi araliklari PCI DSS standardina gére belirlenmistir. islem sayisina
gére e-ticaret sitesinin yaptirmasi gereken giivenlik testi icerikleri BKM
A.S’den alinacak verilerle dogrulanacaktir. Sizma testi firmalari ve e-ticaret
siteleri yillik islem hacmini TOBB’dan 6grenip akabinde glivenlik testi
sureglerini netlestirmelidir.
ASVS Level 1 igin 86 ve Level 2 igin de 147 kontrol noktasi bulunmaktadir. Bu
kontrollerin igerikleri Ek-1a ve Ek-1b’de yer almaktadir.
Islem sayisi 0 — 20 000 Araliginda olan e-ticaret sitesi sistem tarafinda 2 aragla
loginli teste maruz kalacak uygulama tarafinda ise ASVS Level 1’e gére
degerlendirilecek ve 6°nin (izerindeki sonuglarda bagarisiz sayilacaklardir. Bu
seviye i¢in otomatik tarama olmamalidir.
Islem sayisi 20 000 — 1Milyon Araliginda olan e-ticaret sitesi sistem tarafinda 2
aracla loginli teste maruz kalacak uygulama tarafinda ise ASVS Level 2’ye gére
degerlendirilecek ve 6°nin (izerindeki sonuglarda basarisiz sayilacaklardir.
Islem sayisi 1Milyonun iizerinde olan e-ticaret sitesi igin firma PCl DSS Seviye
1 veya seviye 2’'den ge¢migse glivenlik testi sonucu kabul edilecektir.
Islem sayisi 1 milyon ile 6 milyon arasindaki firmalar icin yerinde denetim
yapilmayacaktir. Ancak 6 Milyonun Uzeri igin yerinde denetim yapilacaktir.
Orta ve dlslk islem hacimleri igin firmanin fiziki adresine gidilmesini
gerektirmeyecek icerikler tasarlanmigtir.
Yiiksek islem hacmi kategorisindeki firmalarda gliven damgasi kapsaminda
glvenlik testlerinin QSA imzali bir PCI raporu ile yapilmasi sart degildir. TSE
onayli firma tarafindan PCI/DSS denetim kapsaminda gergeklestiriimesi kabul
edilmektedir.
Tim kategorilerdeki denetimler mobil tarafini da icermelidir.
Altyapi saglayici firmalar glivenlik testi sonucunu yaptirdiktan sonra en geg li¢
ay icerisinde TOBB’a teblig edecektir. Glivenlik testi sonucu, testin yapildigi
tarih itibariyle altyapi saglayicidan hizmet alan e-ticaret firmalari igin 3 ay
boyunca gecerli olacaktir. Ayrica altyapi saglayici firmalar (izerlerindeki islem
hacmine gére ilgili testi yaptiracaktir.
Teknik glvenlik testinde yetkili sizma testi firmasinin kasesi, imzasi ve testin
sonuglandigi andaki tarih bulunmalidir.
Altyapi saglayici firma, hizmet verdigi e-ticaret sitelerinin yillik islem hacmine
gére (blnyesinde yer alan ve en fazla islem hacmine sahip e-ticaret sitesi baz
alinmaktadir.) giivenlik testi yaptiracaktir.

EK-1a: ASVS Seviye 1 Kontrol Noktalari

1.1 dogrulayin.

ID ADI KATEGORISI Seviye

Tum uygulama bilesenlerinin

tanimlandigini ve gerekli oldugunu V1: Mimari, tasarim ve

tehdit modellemesi 1

2.1 (Tdmden aracilik prensibi)

Disari agik olanlar disinda tum sayfa ve
kaynaklarin varsayilan olarak kimlik
denetimi gerektirdigini dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama 1
Gereksinimleri
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Tdm parola alanlarinin kullanici V2: Kimlik Dogrulamasi
giriglerini ekrana yansitmadigini Dogrulama
2.2 dogrulayin. Gereksinimleri
Tum kimlik denetimi kontrollerinin V2: Kimlik Dogrulamasi
sunucu tarafinda yapilmaya zorlandigini | Dogrulama
2.4 dogrulayin. Gereksinimleri
Tdm kimlik denetimi kontrollerinin bir s g
. V2: Kimlik Dogrulamasi
hata surumunda saldirganin giris N
- Dogrulama
yapmasina olanak saglamayacak Gereksinimleri
2.6 sekilde yapilandiriidigini dogrulayin.
Tum parola algnlarmm yuksek L V2: Kimlik Dogrulamasi
karmasikhktaki/uzun parolalari girigini Dodrulama
engellemedigini/kullanmayi énerdigini griiam :
S Gereksinimleri
2.7 dogrulayin.
Hesaba tekrar erigime olanak taniyan
tim hesap kimlik denetimi
fonksiyonlarinin (prgﬁl glincelleme, V2: Kimlik Dogrulamasi
parola unutma, kilitli’/kayip token, yardim N
o C Dogrulama
masasi veya IVR gibi) en az birincil - )
L . . Gereksinimleri
kimlik denetimi mekanizmasi kadar
saldirilara kargi dayanikli oldugunu
2.8 dogrulayin.
Parola degistirme islevinin eski parola, |V2: Kimlik Dogrulamasi
yeni parola ve parola dogrulamayi Dogrulama
2.9 icerdigini dogrulayin. Gereksinimleri
Unutulmus parola ve diger kurtarma
yollarinin halihazirda kullanilan parolay1 |V2: Kimlik Dogrulamasi
aciga cikarmadigini ve yeni olusturulan | Dogrulama
parolanin kullaniciya acgik yazi olarak Gereksinimleri
2.17 iletilmedigini dogrulayin.
ﬁullanlm girisl, _parola g!flrlama veya V2: Kimlik Dogrulamasi
esap unutma iglevleri Uzerinden bilgi Dod
o b L2 o ogrulama
dokumundn mamkun olmadigini . :
< Gereksinimleri
2.18 dogrulayin.
Uygulama gergevesi veya uygulama
tarafindan kullanilan bilegenlerin V2: Kimlik Dogrulamasi
higbirisinde varsayilan parola Dogrulama
kullanilmadigini (6rnegin Gereksinimleri
2.19 "admin/password" ) dogrulayin.
Kimlik dogrulamaya yonelik kaba kuvvet
saldirilari veya hizmet digi birakma V2: Kimlik Dogrulamasi
saldirilarini engellemek amaci ile istek | Dogrulama
kisittama mekanizmalari Gereksinimleri
2.20 konumlandirildigini dogrulayin.
Unutulmus parola ve dlge_r kurtarma V2: Kimlik Dogrulamasi
yollarinin soft token, mobil push veya Dod
; . ogrulama
cevrimdisl kurtarma mekanizmasi Gereksinimleri
2.22 kullandidini dogrulayin.
V2: Kimlik Dogrulamasi
Bilgi tabanli sorular ("gizli sorular" olarak | Dogrulama
2.24 da bilinir) gerekli ise, bu sorularin Gereksinimleri
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uygulamay koruyacak yeterlilikte glgli
oldugunu dogrulayin.
Ortak secilen ve zayif parola kullanimini | V2: Kimlik Dogrulamasi
engelleyecek dnlemlerin Dogrulama
2.27 konumlandirildigini dogrulayin. Gereksinimleri
Bir uygulama kullanicilarinin kimlik
dogrulamasi yapmasina izin veriyor ise, |V2: Kimlik Dogrulamasi
onlarin kanitlanmig gtvenli bir kimlik Dogrulama
dogrulamasi mekanizmasi kullandigi Gereksinimleri
2.30 onaylanmalidir.
V2: Kimlik Dogrulamasi
Yonetimsel ara ylzlerin glvensiz Dogrulama
2.32 taraflarca erigilemedigini dogrulayin. Gereksinimleri
Ozel gelistirilmis bir oturum yénetici
kullanilimadigi veya gelistirilen oturum V3: Oturum Yonetimi
yoneticisinin genel oturum yonetimi Dogrulama
ataklarina karsi direngli oldugunu Gereksinimleri
3.1 dogrulayin.
V3: Oturum Yonetimi
Kullanici oturumu kapattiginda oturumun | Dogrulama
3.2 gecersiz hale getirildigini dogrulayin. Gereksinimleri
Belirtilen bir zaman slresince iglem V3: Oturum Yonetimi
yapilmadiginda oturumun Dogrulama
3.3 sonlandirildigini dogrulayin. Gereksinimleri
Kimlik dogrulama ger_elftlr__en t.“T“ V3: Oturum Yonetimi
sayfalarin kolay ve goérinur bigimde Dodirul
oturum sonlandirma islevine sahip ogrulama -
N < Gereksinimleri
3.5 oldugunu dogrulayin.
Oturum anahtarinin URL, hata mesajlari
ve loglarda gdsterilmedigini dogrulayin.. | V3: Oturum Yoénetimi
Bu ayni zamanda uygulamanin oturum | Dogrulama
cerezi ile URL yeniden yazmayi Gereksinimleri
3.6 desteklemedigini de dogrular.
TUum basaril kimlik denetimi ve yeniden |V3: Oturum Yo&netimi
girislerin yeni oturum ve oturum anahtari | Dogrulama
3.7 olusturdugunu dogrulayin. Gereksinimleri
V3: Oturum Ydnetimi
Oturum anahtarlarinin yeterince uzun, Dogrulama
3.11 rastgele ve tekil oldugunu dogrulayin. Gereksinimleri
Oturum anahtari de@erini tutan ¢erez
yolunun uygulamaya kisith olacak V3: Oturum Yénetimi
sekilde ayarlandigi ve kimlik dogrulama L
oturum anahtarlarina ait "HttpOnly" ve D°9r“'?”?a :
" W e g Gereksinimleri
secure" niteliklerinin ayarlandigini
3.12 dogrulayin.
V3: Oturum Yonetimi
Uygulamanin es zamanli oturum Dogrulama
3.16 sayisini sinirladigini dogrulayin. Gereksinimleri
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Her kullanici i¢in aktif oturum listesinin
hesap profili veya benzeri alanda V3: Oturum Ydnetimi
gosterildigini dogrulayin. Kullanici Dogrulama
herhangi bir aktif oturumu Gereksinimleri
3.17 sonlandirabilmelidir.
Kullanici parolasini basarili bir sekilde . .
degistirdikten sonra aktif olan diger tum \Silgjﬁ:mg] Yonetimi
oturumlari sonlandirmasi igin segenek grufam .
< < Gereksinimleri
3.18 sunuldugunu dogrulayin.
En az yetki prensibinin varligini
dogrulayin. - kullanicilar yalnizca
kendilerine ait olan yetkilendirmenin izin
verdigi fonksiyonlara, veri dosyalarina, | V4: Erisim Kontroli
URL'lere, kontrollere, hizmetlere ve Dogrulama
diger kaynaklara erisebilmelidir. Bu, Gereksinimleri
kandirma ve yetki yukseltme
saldirilarina karsi koruma anlamina
4.1 gelir.
Her bir kullanicinin sadece
yetkilendirildigi nesne veya verilere e .
ulasabilecek sekilde hassas kayitlarin \é4.vEr|§|m Kontrolu
- N N ogrulama
korundugunu dogrulayin. (6rnegin, - )
AN Gereksinimleri
kullanici parametreyi degistirerek baska
4.4 hesaplara ait bilgileri gdrememelidir.)
Kasten istenmedigi takdirde dizin
Ilstleeme3| islevinin kapali oldugunu VA4: Erisim Kontroli
dogrulayin. Ek olarak uygulamalar, Dod
. . ogrulama
dosya veya klasor Ustverisi sizdiran Gereksinimleri
thumbs.db, .DS_Store, .git veya .svn gibi
4.5 dosya ve klasorlere izin vermemelidir.
V4: Erigsim Kontroli
Erisim kontrolinin gUvenli bir sekide Dogrulama
4.8 hata olusturdugunu dogrulayin. Gereksinimleri
Sunum katmaninda uygulanan erigim V4: Erigsim Kontroli
kontroll kurallarinin sunucu tarafinda da | Dogrulama
4.9 uygulandigini dogrulayin. Gereksinimleri
Uygulam_a_veya kutuphanenln_ QSRF V4: Erisim Kontroli
engelleyici token veya benzeri islem Dod
. . - ogrulama
koruma mekanizmasina sahip oldugunu i :
< Gereksinimleri
4.13 dogrulayin.
Uygulamanin baglam duyarl
yetkilendirmeyi dogru bir sekilde - V4: Erigsim Kontroll
parametre degistirerek yetkisiz Dogrulama
manipulasyon yapilmamasi - Gereksinimleri
4.16 uyguladigini dogrulayin
Calisma ortamlnnj t'ampon tv)ellek V5: Zararl Girdi
tagmalarina elverigli olmadigi veya NS
. ) > Kontroll Dogrulama
guvenlik kontrollerinin tampon bellek - .
e Gereksinimleri
5.1 tasmalarini engelledigini dogrulayin.
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istek reddine sebep olan sunucu tarafi | V5: Zararli Girdi
girdi dogrulama hatasi sonuglarinin kayit | Kontrolt Dogrulama
5.3 altina alindigini dogrulayin. Gereksinimleri
V5: Zararh Girdi
Girdi dogrulama rutinlerinin sunucu Kontroll Dogrulama
5.5 tarafinda uygulandigini dogrulayin. Gereksinimleri
Tdm SQL sorgulari, HQL, OSQL,
NOSQL ve kayitl yordamlarin, kayitli
yordamlarin ¢agiriimasinin, hazir V5: Zararh Girdi
ifadeler veya parametrik sorgular Kontrolu Dogrulama
kullanilarak yapildigini, boylelikle SQL | Gereksinimleri
sokusturmaya karsi dayanikli oldugunu
5.10 dogrulayin.
Uygulamanin I:DAP sok_l_,lg,turmaya karsi V5: Zararl Girdi
dayanikl oldugu veya guvenlik N
L Kontroll Dogrulama
kontrollerinin LDAP sokusturmayi . .
P Gereksinimleri
5.11 engelledigini dogrulayin.
Uygulamanin igletim sistemi komut
sokusturmaya karsi dayanikli oldugu V5: Zararh Girdi
veya guvenlik kontrollerinin isletim Kontroli Dogrulama
sistemi komut sokusturmayi Gereksinimleri
5.12 engelledigini dogrulayin.
Uygulamanin igerikte bir dosyaya yol
kullanildigi durumlarda Uzak Dosya V5: Zararh Girdi
Katma (RFI) veya Yerel Dosya Katma Kontroli Dogrulama
(LF1) zafiyetleri barindirmadigini Gereksinimleri
5.13 dogrulayin.
Uygulamanin genel XML saldirilarina - . -
Xpath sorgu degistirmesi, XML Dig Vo Zargrh (%'rd'
Kontroll Dogrulama
Varlik ,ve XML sokusturma - karsi Gereksinimileri
5.14 dayanikli oldugunu dogrulayin.
HTML icerigine veya diger web tabanli
kodlara yerlestirilen yazi degiskenlerinin
diizgln bir sekilde elle kodlqnarak VeYa |\/g. 74ead: Girdi
sablonlar vasitasiyla otomatik olarak N
Kontroll Dogrulama
kodlanarak Yansitiimig, Kayith ve DOM Gereksinimleri
tabanh Sitelerarasi Betik Calistirma
(XSS) saldirilarina kargi dayanikli
5.15 oldugunu dogrulayin
WYSIWYG editorler veya benzeri
kaynaklardan gelen guvensiz HTML ) .
icerikleri HTML arindiricilar ile VS: Zar?rll lerdl
A . Kontroll Dogrulama
arindiriimal ve girdi dogrulama ile . .
" - . Gereksinimleri
kodlama gorevlerinin dizgun bir sekilde
5.22 ele alindigindan emin olunmaldiir.
Kriptografik modllerin givenli bir . o .
sekilde hata olusturduklari ve hatalarin V7; Sabit kriptografi
" L o dogrulama
oracle padding" gibi zafiyetlere yol L .
° > gereksinimleri
7.2 agmadigini dogrulayin.
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Uygulama tarafindan kullanilan . o .
kriptografik algoritmalarin FIPS140-2 :1/7L Sabit kriptografi
o ! ogrulama
veya esdeger bir standart tarafindan ksinimleri
7.7 gecerli kabul edildigini dogrulayin. gere
Uygulamanin saldirgana yardimci
olabilecek gekilde oturum anahtari, V8 H .

; o : Hata yonetimi ve
yazilim/gergeve versiyonu ve kisisel loal dodrulama
bilgileri sizdiran hata mesajlari veya oglama dogrt

> A % gereksinimleri
yigin dokumu olusturmadigini
8.1 dogrulayin.
Hassas veri iceren tim form alanlarinin
otomatik tamamlamayi da i¢cerecek V9: Veri korumasi
sekilde istemci tarafinda dogrulama
depolanmasinin engellendigini gereksinimleri
9.1 dogrulayin.
TUm hassas verilerin HTTP mesaj icerigi
ve basliklarinda sunucuya gonderildigini | V9: Veri korumasi
dogrulayin. ( Hassas verileri gdndermek | dogrulama
icin URL parametreleri gereksinimleri
9.3 kullaniimamalidir)
Uygulamadaki her riskli alan i¢in uygun
bir 6nbellek engelleyici bagligin
ayarlandigini dogrulayin. Ornegin:
Expires: Tue, 03 Jul 2001 06:00:00 GMT V9: Veri korumasi
Last-Modified: {now} GMT d < |
Cache-Control: no-store, no-cache, ogrulama -
: _ gereksinimleri
must-revalidate, max-age=0
Cache-Control: post-check=0, pre-
check=0
9.4 Pragma: no-cache
istemci tarafli depolamada - HTML5
yerel depolama, oturum depolama, V9: Veri korumasi
IndexedDB, genel gcerezler veya Flash dogrulama
cerezleri gibi- hassas veri ve kigisel gereksinimleri
9.9 verilerin tutulmadigini dogrulayin.
Her bir Transport Layer Security (TLS)
sunucu sertifikasina guvenilir bir sertifika | V10: Haberlesme
otoritesinden (CA) yol olusturulabildigini | glvenligi dogrulama
ve her sunucu sertifikasinin gecerli gereksinimleri
10.1 oldugunu dogrulayin.
Kimlik denetimi yapilan veya hassas veri
veya fonksiyonlarla ilgili tum baglantilar
(dis ve arka taraf-sunucu baglantilari da
dahil olmak uzere) igin TLS kullanildigi | V10: Haberlesme
veya bu baglantilarin glivensiz veya guvenligi dogrulama
sifrelenmemisg protokollere gereksinimleri
donusturulemedigini dogrulayin. En
gucli alternatifin tercih edilen algoritma
10.3 oldugudan emin olunmalidir.
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HTTP Strict Transport Security
basliklarinin tim istekler ve tim alt V10: Haberlesme
domainler igin uygulandigini dogrulayin. | guvenligi dogrulama
Ornegin: Strict-Transport-Security: max- | gereksinimleri
10.11 |age=15724800; includeSubdomains
Trafigi kaydeden pasif saldirgantart /(0. yaperiesme
etkisiz hale getirmek icin ileri gizlilik N RO
X . guvenligi dogrulama
(forward secrecy) sifrelemesi ereksinimleri
10.13 | kullaniimalidir. g
Uygun sertifika silme - Online Certificate .
Status Protokol (OCSP) gibi- VJO' H_a]perlg§me
. - ) IO guvenligi dogrulama
yontemlerinin etkinlestirildigi ve ereksinimleri
V10.14 | yapilandirildigini dogrulayin. 9
Sertifika otoritesinin kok ve ara
sertifikalari da dahil olmak tzere tim V10: Haberlesme
sertifika hiyerarsisi boyunca yalnizca guvenligi dogrulama
gUcla algoritma, sifreleme ve gereksinimleri
V10.15 | protokollerin kullanildigini dogrulayin.
TLS ayarlarinin giincel en iyi uygulama
deneyimleri ile, 6zellikle ortak V10: Haberlesme
konfiglrasyonlar, sifrelemeler ve guvenligi dogrulama
glvensiz hale gelen algoritmalar ile gereksinimleri
V10.16 | esgudumli oldugunu dogrulayin.
Uygulamanin sadece gerekli oldugu
tanimlanan HTTP istek metodlarini - V11: HTTP guvenlik
GET, POST gibi - kabul ettigi ve yapilandirmasi
kullaniimayan metodlarin (6rnegin dogrulama
TRACE, PUT ve DELETE) kesin olarak |gereksinimleri
11.1 engellendigini dogrulayin.
HTTP cevaplarinin guvenli karakter seti |V11: HTTP glvenlik
belirten igerik tipi bashgina (6rnegin , yapilandirmasi
UTF-8, ISO 8859-1) sahip oldugunu dogrulama
11.2 dogrulayin. gereksinimleri
HTTP basgliklarinin veya herhangi bir V11: HTTP glvenlik
HTTP cevabi bolimudndn sistem yapilandirmasi
bilesenleri hakkinda detayl strim bilgisi | dogrulama
11.5 ifsa etmedigini dogrulayin. gereksinimleri
Tum API cevaplarinin X-Content-Type- . " .
Options: nosniff ve Content-Disposition: V11: HT TP guvenlik
. o e yapilandirmasi
attachment; filename="api.json" (veya dos
N ogrulama
icerik tipine uygun bagka dosya adi ) ereksinimleri
11.6 | basliklarini icerdigini dogrulayin. g
Cont.e.nt Securlj[y Policy V2'nin (CSP) V11: HTTP givenlik
satirigi Javascript kullanimini devredisi
o s o yapilandirmasi
biraktig1 veya satirigi Javacript'l| CSP dod
- NP ogrulama
nonce veya 6zetleme ile batunluk ereksinimleri
11.7 kontrolU sagladigini dogrulayin. g
V11: HTTP guvenlik
X-XSS-Protection: 1; mode=block yapilandirmasi
basliginin cevaplara konuldugunu dogrulama
11.8 dogrulayin. gereksinimleri
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URL yo6nlendirmenin yalnizca beyaz
listedeki hedeflere izin verdigini veya V16: Dosya ve
potansiyel olarak givenilmeyen kaynaklari dogrulama
iceriklere yonlendirilirken uyari gereksinimleri
16.1 gosterildigini dogrulayin.
Uygulamaya génderilen glivensiz dosya
verilerinin; dizin gezinimi, yerel dosya
icerme, dosya mime tipi ve isletim V16: Dosya ve
sistemi komut calistirma gibi zafiyetlere |kaynaklari dogrulama
karsi1 korunmak igin dogrudan dosya gereksinimleri
girisi/cikis komutlari ile kullaniimadigini
16.2 dogrulayin.
Guvenilmeyen kaynaklardan edinilen
go§yalar|n vbeklener_1_hpte oIdugu_nun_v V16: Dosya ve
ogrulandigini ve bilinen zararli icerige K klar dodrulama
sahip dosyalarin yuklenmesinin aynaka 9
- gy gereksinimleri
engellenmesi icin antiviruslerce
16.3 tarandigini dogrulayin.
Uzak/yerel dosya katma (RFI/LFI)
zafiyetlerini engellemek icin V16: Dosya ve
guvenilmeyen verinin katma, sinif kaynaklari dogrulama
yukleme veya yansitma yetenekleri ile gereksinimleri
16.4 kullaniimadigini dogrulayin.
Uzaktan zararl iceriklerden korunmak .
L - . o - V16: Dosya ve
icin, glivenilmeyen verinin Cross-Origin kaynaklari dogrulama
Resource Sharing (CORS) isteklerinde Ksinimleri
16.5 kullaniimadigini dogrulayin. gerexsinimiert
Uygulama kodunun guvenilmeyen V16: Dosya ve
kaynaklardan edinilerek yiklenen verileri | kaynaklari dogrulama
16.8 calistirmadigini dogrulayin. gereksinimleri
Flash, Active-X, Silverlight, NACL,
istemci tarafli Java veya W3C web V16: Dosya ve
tarayici standartlarinca dogal olarak kaynaklari dogrulama
desteklenmeyen istemci tarafli gereksinimleri
16.9 teknolojileri kullanmayin.
UDID veya IMEI gibi cihaz Gzerinde
depolanan ve diger uygulamalar . oo
tarafindan da elde edilebilen ID V17'kM.°.b'| qugrulama
degerlerinin kimlik dogrulama anahtarlari gereksinimiert
17.1 olarak kullaniimadigini dogrulayin.
Mobil uygulamanin hassas verileri
potansiyel olarak cihazda bulunan . oo
sifrelenmemis paylasilan kaynaklarda V17.kM_op|I Ido_grulama
(SD kart veya paylasilan klasorler gibi) gereksinimiert
17.2 depolamadigini dogrulayin.
Hassas verinin cihaz Uzerinde
korunmasiz bir sekilde - anahtar V17: Mobil dogrulama
zincirleri gibi sistem korumali alanlarda | gereksinimleri
17.3 bile - depolanmadigini dogrulayin.
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Uygulamaya hassas l_<odup bL_JI_undugu V17: Mobil dogrulama
alanin hafizada tahmin edilebilir ereksinimleri
17.7 olmadigini (ASLR gibi) dogrulayin. g
Uygulamanin ayni cihazdaki diger
uyg_u_lama_rln |st|s'ma_r etr_nes_l icin hassas V17: Mobil dogrulama
aktiviteleri, intent'leri ve igerik . .
N N gereksinimleri
saglayicilari disari sunmadigini
17.9 dogrulayin.
Uygul'amapln .d|§a.1r| agjlan aktivitelerinin, V17: Mobil dogrulama
intent'lerinin, icerik saglayicilarinin vb. ereksinimleri
17.11 |tam girdileri dogruladigini dogrulayin. g
_ V18: Web servisleri
Istemci ve sunucu arasinda ayni yazi dogrulama
18.1 kodlama stili kullanildigini dogrulayin. gereksinimleri
V\_/_eb _Servns_UyguIama§| |ger|smdek_| .. |V18: Web servisleri
yonetim ve idare fonksiyonlarina erisimin dodrulama
yalnizca web servisi yoneticilerine e?eksinimleri
18.2 kisitlandigini dogrulayin. 9
Girdileri kabul etmeden 6nce XML veya |V18: Web servisleri
JSON semalarinin var oldugu ve dogrulama
18.3 onaylandigini dogrulayin. gereksinimleri
V18: Web servisleri
TUm girdilerin uygun boyutta dogrulama
18.4 sinirlandiriidigini dogrulayin. gereksinimleri
SOPA tabanli web servislerinin minimum ] .
olarak Web Services-Interoperability Vl? : Web servisleri
. o g dogrulama
(WS-I1) Basic Profile ile uyumlu oldugunu o .
N gereksinimleri
18.5 dogrulayin.
Oturum tabanh kimlik denetimi ve
yetkilendirme kullanildigini dogrulayin. . C
Bolim 2,3 ve 4 detayli yok gosterici Z1§ Web servisleri
S ogrulama
olarak kullaniimalidir. Sabit "API - .
" . gereksinimleri
anahtarlar" ve benzeri kullanimlardan
18.6 sakiniimalidir.
REST servisinin Cross-Site Request V18: Web servisleri
Forgery ataklarina karsi korumali dogrulama
18.7 oldugunu dogrulayin. gereksinimleri
Tum bilegenlerin guncel guvenlik
konfiglrasyonlari ve versiyonlari ile
birlikte glincel oldugunu dogrulayin. Bu
islem, gereksiz 6rnek uygulamalar, V19. Yapilandirma
platform dokiimantasyonu ve varsayilan
veya Ornek kullanicilarin kaldiriimasini
19.1 da icermelidir.

EK-1b: ASVS Seviye 2 Kontrol Noktalari

1.1

Tdm uygulama
bilesenlerinin

KATEGORISI

V1: Mimari, tasarim ve tehdit

modellemesi

Seviye

10
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tanimlandigini ve gerekli
oldugunu dogrulayin.

1.2

Kitiphane, modil ve dis
sistemler gibi uygulamanin
pargasi olmayan ama
uygulamalarin givendigi
tum bilesenlerin
tanimlandigini dogrulayin.

V1: Mimari, tasarim ve tehdit
modellemesi

1.3

Uygulama igin Ust seviye
mimarinin tanimlandigi ni
dogrulayin.

V1: Mimari, tasarim ve tehdit
modellemesi

1.7

TUm guvenlik kontrollerinin
- harici guvenlik hizmetlerini
cagiran kuatuphaneler de
danhil- merkezi olarak
uygulandigini dogrulayin.

V1: Mimari, tasarim ve tehdit
modellemesi

1.8

Bilesenlerin birbirlerinden
ag ayristirmasi, firewall
kurallari veya bulut tabanh
guvenlik onlemleri gibi
guvenlik kontrolleri ile
ayristinildigini dogrulayin.

V1: Mimari, tasarim ve tehdit
modellemesi

1.9

Guvenlik kararlarinin
guvenilen sistemler tzerine
zorlanabilecek sekilde,
uygulamanin veri, kontrol
ve gosterim katmanlari
arasinda agik bir ayrim
oldugunu dogrulayin.

V1: Mimari, tasarim ve tehdit
modellemesi

1.10

Hassas ig suregleri, gizli
anahtarlar veya diger
onemli bilgilerin istemci
tarafindaki kod igerisinde
bulunmadigini dogrulayin.

V1: Mimari, tasarim ve tehdit
modellemesi

2.1

Disari acgik olanlar disinda
tum sayfa ve kaynaklarin
varsayilan olarak kimlik
denetimi gerektirdigini
dogrulayin. (Tiumden
aracilik prensibi)

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.2

TUm parola alanlarinin
kullanici giriglerini ekrana
yansitmadigini dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

24

TUm kimlik denetimi
kontrollerinin sunucu
tarafinda yapiimaya
zorlandigini dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.6

TUm kimlik denetimi
kontrollerinin bir hata
surumunda saldirganin giris
yapmasina olanak

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

11
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saglamayacak sekilde
yapilandirildigini
dogrulayin.

2.7

TUm parola alanlarinin
ylksek
karmasikliktaki/uzun
parolalar girigini
engellemedigini’/kullanmayi
onerdigini dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.8

Hesaba tekrar erisime
olanak taniyan tim hesap
kimlik denetimi
fonksiyonlarinin (profil
glncelleme, parola unutma,
kilitli’kayip token, yardim
masasi veya IVR gibi) en
az birincil kimlik denetimi
mekanizmasi kadar
saldirilara kargi dayanikli
oldugunu dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.9

Parola degdistirme iglevinin
eski parola, yeni parola ve
parola dogrulamay!
icerdigini dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.12

TUm sUpheli kimlik denetimi
kararlarinin kayit altina
alindigini dogrulayin. Bu
kayit, glvenlik
sorusturmalari icin gerekli
olan ilgili Gst verileri istek ile
birlikte icermelidir.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.13

Tdm hesap parolalari igin
yeterli saglamlikta sifreleme
kullanildig! ve bu
sifrelemenin kaba kuvvet
saldirilarina karsi1 dayanakh
oldugunu dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.16

Kimlik bilgilerinin uygun bir
sifreli kanal tGzerinden
aktarildigini ve
kullanicilarin kimlik
bilgilerini girmesi gereken
tum
sayfalarin/fonksiyonlarin bu
sifreli kanaldan aktarildigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.17

Unutulmusg parola ve diger
kurtarma yollarinin
hélihazirda kullanilan
parolayl agiga
cikarmadigini ve yeni

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

12
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olusturulan parolanin
kullaniclya agik yazi olarak
iletiimedigini dogrulayin.

2.18

Kullanici girigi, parola
sifilama veya hesap
unutma islevleri Gzerinden
bilgi dokumunin mumkun
olmadigini dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.19

Uygulama cercevesi veya
uygulama tarafindan
kullanilan bilesenlerin
higbirisinde varsayilan
parola kullaniimadigini
(6rnegin "admin/password"
) dog@rulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.20

Kimlik dogrulamaya yonelik
kaba kuvvet saldirilari veya
hizmet dis1 birakma
saldirilarini engellemek
amaci ile istek kisitlama
mekanizmalari
konumlandirildigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.21

Disaridan uygulamadaki
servislere erisim icin
kullanilan tim kimlik
denetimi bilgilerinin
sifrelendigini ve korumali
bir alanda saklandigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.22

Unutulmus parola ve diger
kurtarma yollarinin soft
token, mobil push veya
¢evrimdisl kurtarma
mekanizmasi kullandigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.23

Hesap kilitleme isleminin
birbirinden bagimsiz olarak
yumusak ve sert olarak
ayristiriidigini dogrulayin.
Bir hesap kaba kuvvet
saldirisi sonucu yumusak
olarak kilitlenirse, bu durum
sert kilittemeyi
sifilamamalidir.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.24

Bilgi tabanli sorular ("gizli
sorular" olarak da bilinir)
gerekli ise, bu sorularin
uygulamay! koruyacak
yeterlilikte gugla oldugunu
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

13
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2.25

Sistemin ayarlanabilir
saylida dnceden kullanilan
parola kullanimini
yasaklayabildigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.26

Uygulama i¢in hassas ve
yuksek risk dizeyine sahip
her bir islem igin tekrar
kimlik denetimi, basamakili
veya ayarlanabilen kimlik
denetimi, iki faktoérll kimlik
denetimi veya islem
imzalama gerektigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.27

Ortak secilen ve zayif
parola kullanimini
engelleyecek énlemlerin
konumlandirildigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.30

Bir uygulama
kullanicilarinin kimlik
dogrulamasi yapmasina
izin veriyor ise, onlarin
kanittanmig guvenli bir
kimlik dogrulamasi
mekanizmasi kullandigi
onaylanmalidir.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.31

Bir uygulama,
kullanicilarinin kimlik
dogrulamasi yapmasina
izin veriyor ise, kullanici
adi ve parola sizmalarina
karsi iki faktorla kimlik
dogrulama veya diger glgla
kimlik dogrulama
korumalari kullanilabildigini
dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

2.32

Yonetimsel ara yuzlerin
glvensiz taraflarca
erigilemedigini dogrulayin.

V2: Kimlik Dogrulamasi
Dogrulama Gereksinimleri

3.1

Ozel gelistirilmis bir oturum
yonetici kullaniimadigi veya
gelistirilen oturum
yoneticisinin genel oturum
yonetimi ataklarina karsi
direncli oldugunu
dogrulayin.

V3: Oturum Yénetimi
Dogrulama Gereksinimleri

3.2

Kullanici oturumu
kapattiginda oturumun
gecersiz hale getirildigini
dogrulayin.

V3: Oturum Yénetimi
Dogrulama Gereksinimleri

14
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3.3

Belirtilen bir zaman
suresince islem
yapilmadiginda oturumun
sonlandirildigini dogrulayin.

V3: Oturum Yonetimi
Dogrulama Gereksinimleri

3.5

Kimlik dogrulama
gerektiren tim sayfalarin
kolay ve goérindr bicimde
oturum sonlandirma
islevine sahip oldugunu
dogrulayin.

V3: Oturum Ydnetimi
Dogrulama Gereksinimleri

3.6

Oturum anahtarinin URL,
hata mesajlari ve loglarda
gosterilmedigini dogrulayin.
Bu ayni zamanda
uygulamanin oturum gerezi
ile URL yeniden yazmayi
desteklemedigini de
dogrular.

V3: Oturum Ydnetimi
Dogrulama Gereksinimleri

3.7

TUm basaril kimlik
denetimi ve yeniden
giriglerin yeni oturum ve
oturum anahtari
olusturdugunu dogrulayin.

V3: Oturum Yonetimi
Dogrulama Gereksinimleri

3.10

Sadece uygulama
tarafindan olusturulan
oturum anahtarlarinin
uygulama tarafindan aktif
olarak tanindigini
dogrulayin.

V3: Oturum Yonetimi
Dogrulama Gereksinimleri

3.11

Oturum anahtarlarinin
yeterince uzun, rastgele ve
tekil oldugunu dogrulayin.

V3: Oturum Yonetimi
Dogrulama Gereksinimleri

3.12

Oturum anahtar degerini
tutan gerez yolunun
uygulamaya kisitl olacak
sekilde ayarlandigi ve
kimlik dogrulama oturum
anahtarlarina ait "HttpOnly"
ve "secure" niteliklerinin
ayarlandigini dogrulayin.

V3: Oturum Yonetimi
Dogrulama Gereksinimleri

3.16

Uygulamanin es zamanli
oturum sayisini sinirladigini
dogrulayin.

V3: Oturum Yonetimi
Dogrulama Gereksinimleri

3.17

Her kullanici igin aktif
oturum listesinin hesap
profili veya benzeri alanda
gosterildigini dogrulayin.
Kullanici herhangi bir aktif
oturumu
sonlandirabilmelidir.

V3: Oturum Yonetimi
Dogrulama Gereksinimleri

15
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3.18

Kullanici parolasini basarili
bir sekilde degistirdikten
sonra aktif olan diger tim
oturumlari sonlandirmasi
igin segenek sunuldugunu
dogrulayin.

V3: Oturum Ydnetimi
Dogrulama Gereksinimleri

4.1

En az yetki prensibinin
varligini dogrulayin. -
kullanicilar yalnizca
kendilerine ait olan
yetkilendirmenin izin verdigi
fonksiyonlara, veri
dosyalarina, URL'lere,
kontrollere, hizmetlere ve
diger kaynaklara
erisebilmelidir. Bu,
kandirma ve yetki
yukseltme saldirilarina
karsi koruma anlamina
gelir.

V4: Erisim Kontroli Dogrulama
Gereksinimleri

4.4

Her bir kullanicinin sadece
yetkilendirildigi nesne veya
verilere ulasabilecek
sekilde hassas kayitlarin
korundugunu dogrulayin.
(6rnegin, kullanici
parametreyi degistirerek
baska hesaplara ait bilgileri
gOrememelidir.)

V4: Erigsim Kontroli Dogrulama
Gereksinimleri

4.5

Kasten istenmedigi takdirde
dizin listelemesi iglevinin
kapali oldugunu dogrulayin.
Ek olarak uygulamalar,
dosya veya klasor Ust verisi
sizdiran thumbs.db,
.DS_Store, .git veya .svn
gibi dosya ve klasoérlere izin
vermemelidir.

V4: Erisim Kontroli Dogrulama
Gereksinimleri

4.8

Erisim kontrolinun guvenli
bir sekilde hata
olusturdugunu dogrulayin.

V4: Erisim Kontroli Dogrulama
Gereksinimleri

4.9

Sunum katmaninda
uygulanan erisim kontrolu
kurallarinin sunucu
tarafinda da uygulandigini
dogrulayin.

V4: Erisim Kontroli Dogrulama
Gereksinimleri

4.10

Erisim kontrolU icin
kullanilan tim kullanici ve
veri nitelikleri ile politika
bilgilerinin 6zel olarak
yetkilendiriimedik¢e sin

V4: Erigim Kontroli Dogrulama
Gereksinimleri

16
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kullanicilar tarafindan
degistirilemedigini
dogrulayin.

4.12

Tam erisim kontrol kararlari
kayit altina alinabildigini ve
tim basarisiz kararlar kayit
altina alindigini dogrulayin.

V4: Erisim Kontroli Dogrulama
Gereksinimleri

4.13

Uygulama veya
kitiphanenin CSRF
engelleyici token veya
benzeri islem koruma
mekanizmasina sahip
oldugunu dogrulayin.

V4: Erisim Kontroli Dogrulama
Gereksinimleri

4.14

Sistemin guvenli iglev,
kaynak veya verilere toplu
veya surekli erisime karsi
korumali oldugunu
dogrulayin. Ornegin bir
yonetici kaynagin
kullaniimasini
kisitlayabilmeli, boylelikle
bir kullanicinin tim
veritabanini bozmamasi
icin kullaniciya bir saat
icerisinde belirli bir sayida
kayit guncelleme siniri
getirilebilmelidir.

V4: Erisim Kontroll Dogrulama
Gereksinimleri

4.15

Uygulamanin,
dolandiricihgi engellemek
amaciyla uygulama riskine
ve gec¢cmisteki dolandiricilik
orneklerine bakarak, disuik
degerli sistemler icin ek
yetkilendirmeye (basamakl
veya ayarlanabilen kimlik
denetimi) sahip oldugu
ve/veya ylksek degerli
uygulamalar igin yetki
ayrihgi oldugunu
dogrulayin.

V4: Erisim Kontroli Dogrulama
Gereksinimleri

4.16

Uygulamanin baglam
duyarli yetkilendirmeyi
dogru bir sekilde -
parametre degistirerek
yetkisiz manipulasyon
yapllmamasi - uyguladigini
dogrulayin

V4: Erisim Kontroli Dogrulama
Gereksinimleri

51

Calisma ortaminin tampon
bellek tagsmalarina elverigli
olmadigi veya guvenlik
kontrollerinin tampon bellek

V5: Zararl Girdi Kontroli
Dogrulama Gereksinimleri
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tasmalarini engelledigini
dogrulayin.

5.3

istek reddine sebep olan
sunucu tarafi girdi
dogrulama hatasi
sonuglarinin kayit altina
alindigini dogrulayin.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.5

Girdi dogrulama rutinlerinin
sunucu tarafinda
uygulandigini dogrulayin.

V5: Zararh Girdi Kontrolu
Dogrulama Gereksinimleri

5.10

Tdm SQL sorgulari, HQL,
0OSQL, NOSQL ve kayitl
yordamlarin, kayith
yordamlarin ¢agiriimasinin,
hazir ifadeler veya
parametrik sorgular
kullanilarak yapildigini,
bdylelikle SQL
sokusturmaya karsi
dayanikh oldugunu
dogrulayin.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.11

Uygulamanin LDAP
sokusturmaya karsi
dayanikli oldugu veya
glvenlik kontrollerinin
LDAP sokusturmayi
engelledigini dogrulayin.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.12

Uygulamanin isletim
sistemi komut
sokusturmaya karsi
dayanikli oldugu veya
glvenlik kontrollerinin
isletim sistemi komut
sokusturmayi engelledigini
dogrulayin.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.13

Uygulamanin igerikte bir
dosyaya yol kullanildigi
durumlarda Uzak Dosya
Katma (RFI) veya Yerel
Dosya Katma (LFI)
zafiyetleri barindirmadigini
dogrulayin.

V5: Zararl Girdi KontrolU
Dogrulama Gereksinimleri

5.14

Uygulamanin genel XML
saldirlarina - Xpath sorgu
degistirmesi, XML Dis
Varlik ve XML sokusturma -
karsi dayanikh oldugunu
dogrulayin.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.15

HTML igerigine veya diger
web tabanli kodlara
yerlestirilen yazi

V5: Zararh Girdi Kontrolu
Dogrulama Gereksinimleri
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degiskenlerinin diizgin bir
sekilde elle kodlanarak
veya sablonlar vasitasiyla
otomatik olarak kodlanarak
Yansitiimis, Kayith ve DOM
tabanl Sitelerarasi Betik
Calistirma (XSS)
saldirilarina kargi dayanikli
oldugunu dogrulayin

5.16

Uygulama gergevesi gelen
isteklerden modele
otomatik toplu parametre
atamasina (ayrica otomatik
degisken baglama olarak
da adlandirilir) izin veriyor
ise, guvenligi hassas olan
"hesapTutar”, "rol" veya
"parola" gibi alanlarin
zararli otomatik
baglamadan korundugunu
dogrulayin.

V5: Zararh Girdi Kontrolu
Dogrulama Gereksinimleri

5.17

Uygulamanin HTTP
parametre kirletme
saldirilarina karsi -6zellikle
uygulama gergevesinin
istek parametreleri kaynagi
hakkinda ayrim yapmadigi
(GET, POST, cerezler,
basliklar, cevre degiskeneri
vs. ) - korumali oldugunu
dogrulayin.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.18

Sunucu tarafi dogrulamaya
ek olarak kullanici tarafi
dogrulamanin da
kullanildigini dogrulayin.

V5: Zararl Girdi Kontroli
Dogrulama Gereksinimleri

5.19

Sadece HTML form alanlari
icin degil, REST cagrilari,
sorgu parametreleri, HTTP
basliklari, cerezler, yigin
komut dosyalari, RSS
beslemeleri gibi noktalar
icin de gri liste (bilinen kot
girdileri silme) veya kétu
girdileri reddetme (kara
liste) yerine positif
dogrulama (beyaz liste)
kullanildigini dogrulayin.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.20

Yapih verinin gagclu tip
olarak yapilandirildigi ve
izin verilen karakterler,
uzunluk ve orgusel olarak

V5: Zararl Girdi Kontroli
Dogrulama Gereksinimleri
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onaylandigini dogrulayin.
(6rnegin kredi kart
numaralari veya telefon,
veya iligkili iki alanin
mantikli olmasi - posta
kosu ile bélgenin eglesmesi

gibi-)

5.21

Yapisiz verinin genel
guvenlik dnlemlerini
zorlayacak sekilde - izin
verilen karakterler, uzunluk
ve potansiyel olarak zarar
verebilecek karakterlerin
(6rnegin Unicode karakter
barindiran isimler veya
kesme isareti - 12 Z veya
O'Hara gibi -)
donastaruldugu /
temizlendigini dogrulayin.

V5: Zararh Girdi Kontrolu
Dogrulama Gereksinimleri

5.22

WYSIWYG editorler veya
benzeri kaynaklardan gelen
guvensiz HTML icerikleri
HTML arindiricilar ile
arindiriimal ve girdi
dogrulama ile kodlama
gorevlerinin duzgun bir
sekilde ele alindigindan
emin olunmaldiir.

V5: Zararl Girdi Kontroli
Dogrulama Gereksinimleri

5.23

Otomatik donUsttren
sablon teknolojileri igin, Ul
donustirmesi devre digi
birakiimis ise, HTML
arindirmanin devreye
alindigindan emin
olunmalidir.

V5: Zararh Girdi Kontroli
Dogrulama Gereksinimleri

5.24

Bir DOM igeriginden
digerine veri taginacagi
zaman val ve.innerText gibi
guvenli JavaScript
metodlarinin kullanildigini
dogrulayin.

V5: Zararl Girdi Kontrolu
Dogrulama Gereksinimleri

5.25

Tarayicilarda JSON
¢ozumlemesi yapilirken
JSON. parse kullanildigini
dogrulayin. istemcide
JSON ¢dzimleme igin
eval() kullaniimamalhdir.

V5: Zararl Girdi Kontroli
Dogrulama Gereksinimleri

5.26

Oturum sonlandirildiktan
sonra yetkilendirilmig
verinin istemci
depolamasindan -tarayici

V5: Zararl Girdi Kontroli
Dogrulama Gereksinimleri
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DOM'u vb. - temizlendigini
dogrulayin.

7.2

Kriptografik modullerin
guvenli bir sekilde hata
olusturduklari ve hatalarin
"oracle padding" gibi
zafiyetlere yol agmadigini
dogrulayin.

V7: Sabit kriptografi dogrulama
gereksinimleri

7.6

Rastgele sayilar, rastgele
dosya isimleri, rastgele
GUID'ler ve random
karakter dizilerinin -
saldirgan tarafindan tamin
edilmemesi bekleniyor ise -
kriptografik moddillerin
onaylanmis rastgele sayi
Ureteci tarafindan
olusturuldugunu dogrulayin.

V7: Sabit kriptografi dogrulama
gereksinimleri

7.7

Uygulama tarafindan
kullanilan kriptografik
algoritmalarin FIPS140-2
veya esdeger bir standart
tarafindan gecerli kabul
edildigini dogrulayin.

V7: Sabit kriptografi dogrulama
gereksinimleri

7.9

Kriptografik anahtarlarin
nasil yonetilecegine dair
(olusturma, dagitim, iptal ve
zaman dolmasi) dair kesin
bir politika oldugunu
dogrulayin. Anahtar yagsam
déngusinidn uygun bir
sekilde uygulandigini
dogrulayin.

V7: Sabit kriptografi dogrulama
gereksinimleri

7.12

Kisisel veriler sifreli olarak
saklanmali ve iletilirken
guvenlik kanallar tGzerinden
aktariimalidir.

V7: Sabit kriptografi dogrulama
gereksinimleri

7.13

Anahtar ve sifreler yok
edildiginde -mUmkinse-
sifirlandigini dogrulayin.

V7: Sabit kriptografi dogrulama
gereksinimleri

7.14

Tdm anahtar ve parolalarin
degistirilebilir oldugu,
uygulamanin kurulum
zamaninda olusturuldugu
veya degistirildigini
dogrulayin.

V7: Sabit kriptografi dogrulama
gereksinimleri

8.1

Uygulamanin saldirgana
yardimci olabilecek sekilde
oturum anahtari,
yazilim/gergeve versiyonu
ve kigisel bilgileri sizdiran

V8: Hata ydnetimi ve loglama
dogrulama gereksinimleri
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hata mesajlari veya yigin
dokimu olusturmadigini
dogrulayin.

8.2

Guvenlik kontrollerindeki
hata ele alis mantiginin

varsayllan olarak erigimi
engelledigini dogrulayin.

V8: Hata yénetimi ve loglama
dogrulama gereksinimleri

8.3

Guvenlik kayit kontrollerinin
guvenlik iligkili basaril ve
kismen hatali olaylari
kaydetme yetenegi
oldugunu dogrulayin.

V8: Hata yonetimi ve loglama
dogrulama gereksinimleri

8.4

Bir olay olustugunda her bir
kaydin zamansal olarak
sorusturma yapmaya izin
verecek bilgileri icerdigini
dogrulayin.

V8: Hata yonetimi ve loglama
dogrulama gereksinimleri

8.6

Guvenlik kayitlarinin
yetkisiz erisim ve
degisimden korundugunu
dogrulayin.

V8: Hata yonetimi ve loglama
dogrulama gereksinimleri

8.7

Uygulamanin mahremiyet
yasalari ve duzenlemeleri
ile tanimlanan hassas
verileri, risk
degerlendirmesi sonucu
tanimlanan organizasyonel
hassas verileri veya
kullanici oturum anahtari,
parolalar, 6zetler veya API
anahtarlari gibi
saldirganlara yardimci
olabilecek kimlik dogrulama
verilerini kayit altina
almadigini dogrulayin.

V8: Hata ydnetimi ve loglama
dogrulama gereksinimleri

8.10

Denetim kayitlari veya
benzer yontemlerin 6nemli
islemler igin inkar
edilemezligi sagladigini
dogrulayin.

V8: Hata ydnetimi ve loglama
dogrulama gereksinimleri

9.1

Hassas veri iceren tim
form alanlarinin otomatik
tamamlamay da icerecek
sekilde istemci tarafinda
depolanmasinin
engellendigini dogrulayin.

V9: Veri korumasi dogrulama
gereksinimleri

9.3

Tdm hassas verilerin HTTP
mesaj igerigi ve
basliklarinda sunucuya
gonderildigini dogrulayin. (
Hassas verileri gondermek

V9: Veri korumasi dogrulama
gereksinimleri
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icin URL parametreleri
kullaniimamalidir)

9.4

Uygulamadaki her riskili
alan igin uygun bir dnbellek
engelleyici bashgin
ayarlandigini dogrulayin.
Ornegin: Expires: Tue, 03
Jul 2001 06:00:00
GMTLast-Modified: {now}
GMTCache-Control: no-
store, no-cache, must-
revalidate, max-
age=0Cache-Control: post-
check=0, pre-
check=0Pragma: no-cache

V9: Veri korumasi dogrulama
gereksinimleri

9.5

Sunucu tarafinda hassas
verilerin dnbelleklenmis ve
gegcici kopyalarinin yetkisiz
erisimden korundugu veya
yetkilendirilmis kullanicinin
hassas veriye erisiminden
sonra temizlendigi/gecersiz
hale getirildigini dogrulayin.

V9: Veri korumasi dogrulama
gereksinimleri

9.7

Uygulamanin isteklerdeki
parametre sayilarini - gizli
alanlar, Ajax degigkenleri,
cerezler ve baslik degerleri
gibi- minimize ettigini
dogrulayin.

V9: Veri korumasi dogrulama
gereksinimleri

9.9

istemci tarafli depolamada -
HTMLS5 yerel depolama,
oturum depolama,
IndexedDB, genel gerezler
veya Flash cgerezleri gibi-
hassas veri ve kisisel
verilerin tutulmadigini
dogrulayin.

V9: Veri korumasi dogrulama
gereksinimleri

9.10

Veri iligkili veri koruma
direktifleri altinda
toplanmigsa veya
erigimlerin kayit altina
alinmasi gerekiyorsa,
hassas verilere erigsimin
kaydedildigini dogrulayin.

V9: Veri korumasi dogrulama
gereksinimleri

9.11

Hassas verilerin ihtiyag
biter bitmez hafizadan
temizlendigi ve
cerceve/kutliphane/igletim
sistemince desteklenen
uygun fonksiyon ve

V9: Veri korumasi dogrulama
gereksinimleri
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tekniklerle islendigini
dogrulayin.

10.1

Her bir Transport Layer
Security (TLS) sunucu
sertifikasina gavenilir bir
sertifika otoritesinden (CA)
yol olusturulabildigini ve her
sunucu sertifikasinin gecerli
oldugunu dogrulayin.

V10: Haberlegsme guvenligi
dogrulama gereksinimleri

10.3

Kimlik denetimi yapilan
veya hassas veri veya
fonksiyonlarla ilgili tim
baglantilar (dis ve arka
taraf-sunucu baglantilari da
dahil olmak tzere) icin TLS
kullanildigi veya bu
baglantilarin glivensiz veya
sifrelenmemis protokollere
donusturulemedigini
dogrulayin. En guglu
alternatifin tercih edilen
algoritma oldugudan emin
olunmalidir.

V10: Haberlesme guvenligi
dogrulama gereksinimleri

10.6

Hassas bilgi ve fonksiyonlar
ile ilgili tim dig baglantilarin
kimlik dogrulamasi

yaptidini dogrulayin.

V10: Haberlegsme guvenligi
dogrulama gereksinimleri

10.11

HTTP Strict Transport
Security bagliklarinin tim
istekler ve tum alt
domainler igin
uygulandigini dogrulayin.
Ornegin: Strict-Transport-
Security: max-
age=15724800;
includeSubdomains

V10: Haberlesme guvenligi
dogrulama gereksinimleri

10.13

Trafigi kaydeden pasif
saldirganlari etkisiz hale
getirmek icin ileri gizlilik
(forward secrecy)
sifrelemesi kullaniimalidir.

V10: Haberlegsme guvenligi
dogrulama gereksinimleri

V10.14

Uygun sertifika silme -
Online Certificate Status
Protokol (OCSP) gibi-
yontemlerinin
etkinlestirildigi ve
yapilandirildigini
dogrulayin.

V10: Haberlegsme guvenligi
dogrulama gereksinimleri

V10.15

Sertifika otoritesinin kok ve
ara sertifikalari da dahil
olmak Uzere tim sertifika

V10: Haberlegsme guvenligi
dogrulama gereksinimleri
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hiyerarsisi boyunca

yalnizca glclu algoritma,
sifreleme ve protokollerin
kullanildigini dogrulayin.

V10.16

TLS ayarlarinin glincel en
iyi uygulama deneyimleri ile
Ozellikle ortak
konfigurasyonlar,
sifrelemeler ve glivensiz
hale gelen algoritmalar ile
esgudimld oldugunu
dogrulayin.

V10: Haberlesme guvenligi
dogrulama gereksinimleri

Uygulamanin sadece
gerekli oldugu tanimlanan
HTTP istek metodlarini -
GET, POST gibi - kabul
ettigi ve kullaniimayan
metodlarin (6rnegin
TRACE, PUT ve DELETE)
kesin olarak engellendigini

V11: HTTP glvenlik
yapilandirmasi dogrulama
gereksinimleri

11.1 dogrulayin.
HTTP cevaplarinin guvenli
karakter seti belirten icerik | V11: HTTP guvenlik
tipi bashgina (6rnegin yapilandirmasi dogrulama
UTF-8, ISO 8859-1) sahip |gereksinimleri

11.2 oldugunu dogrulayin.
Guvenilen proxy veya SSO
cihazlarindan eklenen . . .
HTTP basliklarina - 6rmegin | Y11 1T 1 gvenik
bearer token- uygulama yaplsn_ _|rrr|1as_| ogrufama
tarafindan kimlik denetimi | 9€"eXsInImien

11.3 yapildigini dogrulayin.
ierigin 3. taraf X-Frame
icerisinde . . .
go6rintilenmemesi gereken V;Ll|.|a|_r|1-|c-|-|rrlr3nglsj|vggl“ltulama
siteler icin Content Security yap ksinimleri 9
Policy V2 (CSP) gereksinimleri

11.4 kullanildigini dogrulayin.
HTTP bagliklarinin veya
herhangi bir HTTP cevabi . :
bSliminin sistem VA1: HTTP guvenlik
bilesenleri hakkinda detayl yaeféls;g;rrnn?:rsil dogrulama
surum bilgisi ifsa etmedigini 9

11.5 dogrulayin.
Tdm API cevaplarinin X-
Content-Type-Options: i . .
nosniff ve Content- V11 .I H-(I;TP guvgnljk |
Disposition: attachment; yaplsq !rrr|1as_| ogrulama
filename="api.json" (veya gereksinimiert

11.6 icerik tipine uygun bagka
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dosya adi ) basliklarini
icerdigini dogrulayin.

11.7

Content Security Policy
V2'nin (CSP) satirigi
Javascript kullanimini
devredigi biraktigi veya
satiri¢i Javacript'l CSP
nonce veya 6zetleme ile
butuinluk kontrolu
sagladigini dogrulayin.

V11: HTTP guvenlik
yapilandirmasi dogrulama
gereksinimleri

11.8

X-XSS-Protection: 1;
mode=Dblock basliginin
cevaplara konuldugunu
dogrulayin.

V11: HTTP guvenlik
yapilandirmasi dogrulama
gereksinimleri

V15.1

Uygulamanin tim adimlari
gergekci insan zamaninda
islenen sirali adimlarla
yapilan is mantik akislarini
isleme aldigi, sirasi
bozulmus, atlanmis
adimlari olan diger
kullanicilardan adim igeren
veya ¢ok hizli génderilen
hareketleri isleme
almadigini dogrulayin.

V15: is mantigi dogrulama
gereksinimleri

V15.2

Uygulamanin is limitlerine
sahip oldugu ve kullanicilar
icin dogru bir sekilde
uygulandigi, otomatize
veya siradigi saldirilara
kargl ayarlanabilir uyari
verdigini veya
otomatiklestirilmis aksiyon
aldigini dogrulayin.

V15: is mantigi dogrulama
gereksinimleri

16.1

URL yénlendirmenin
yalnizca beyaz listedeki
hedeflere izin verdigini veya
potansiyel olarak
glvenilmeyen iceriklere
yonlendirilirken uyari
gOsterildigini dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri

16.2

Uygulamaya gdnderilen
glvensiz dosya verilerinin;
dizin gezinimi, yerel dosya
icerme, dosya mime tipi ve
isletim sistemi komut
calistirma gibi zafiyetlere
karsl korunmak igin
dogrudan dosya girisi/cikis
komutlari ile
kullaniimadigini dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri
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16.3

Guvenilmeyen
kaynaklardan edinilen
dosyalarin beklenen tipte
oldugunun dogrulandigini
ve bilinen zararli igerige
sahip dosyalarin
yuklenmesinin
engellenmesi icin
antiviruslerce tarandigini
dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri

16.4

Uzak/yerel dosya katma
(RFI/LFI) zafiyetlerini
engellemek icin
glUvenilmeyen verinin
katma, sinif yikleme veya
yansitma yetenekleri ile
kullaniimadigini dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri

16.5

Uzaktan zararli iceriklerden
korunmak igin,
glUvenilmeyen verinin
Cross-Origin Resource
Sharing (CORS)
isteklerinde kullaniimadigini
dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri

16.6

Guvenilmeyen
kaynaklardan edinilen
dosyalarin web kok dizini
disinda, sinirh izinlerle,
tercihen gacliu dogrulama
ile depolandigini
dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri

16.7

Web veya uygulama
sunucularinin, varsayilan
olarak web veya uygulama
sunucular disindaki kaynak
ve sistemlere erigim engelli
olarak yapilandiriidigini
dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri

16.8

Uygulama kodunun
glvenilmeyen
kaynaklardan edinilerek
yuklenen verileri
calistirmadigini dogrulayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri

16.9

Flash, Active-X, Silverlight,
NACL, istemci tarafli Java
veya W3C web tarayici
satandartlarinca dogal
oalrak desteklenmeyen
istemci tarafli teknolojileri
kullanmayin.

V16: Dosya ve kaynaklari
dogrulama gereksinimleri
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17.1

UDID veya IMEI gibi cihaz
Uzerinde depolanan ve
diger uygulamalar
tarafindan da elde
edilebilen ID degerlerinin
kimlik dogrulama
anahtarlari olarak
kullanilmadigini dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.2

Mobil uygulamanin hassas
verileri potansiyel olarak
cihazda bulunan
sifrelenmemis paylasilan
kaynaklarda (SD kart veya
paylasilan klasorler gibi)
depolamadigini dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.3

Hassas verinin cihaz
Uzerinde korunmasiz bir
sekilde - anahtar zincirleri
gibi sistem korumali
alanlarda bile -
depolanmadigini
dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.4

Gizli anahtarlar, API
anahtarlari veya parolalarin
mobil uygulamalarda
dinamik olarak

olusturuldugunu dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.5

Mobil uygulamanin hassas
verileri sizdirmayi
engelledigini dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.6

Uygulamanin gereken
¢alisabilirlik ve kaynaklar
icin minimum duzeyde hak
talebinde bulundugunu
dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.7

Uygulamaya hassas kodun
bulundugu alanin hafizada
tahmin edilebilir olmadigini
(ASLR gibi) dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.9

Uygulamanin ayni
cihazdaki diger
uygulamarin istismar
etmesi igin hassas
aktiviteleri, intent'leri ve
icerik saglayicilari digari
sunmadigini dogrulayin.

V17: Mobil dogrulama
gereksinimleri

17.11

Uygulamanin disari agilan
aktivitelerinin, intent'lerinin,
icerik saglayicilarinin vb.
tim girdileri dogruladigini
dogrulayin.

V17: Mobil dogrulama
gereksinimleri
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18.1

Istemci ve sunucu arasinda
ayni yazi kodlama stili
kullanildigini dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.2

Web Servis Uygulamasi
icerisindeki yonetim ve
idare fonksiyonlarina
erigimin yalnizca web
servisi yoneticilerine
kisitlandigini dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.3

Girdileri kabul etmeden
once XML veya JSON
semalarinin var oldugu ve
onaylandigini dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.4

Tudm girdilerin uygun
boyutta sinirlandiriidigini
dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.5

SOPA tabanl web
servislerinin minimum
olarak Web Services-
Interoperability (WS-I)
Basic Profile ile uyumlu
oldugunu dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.6

Oturum tabanli kimlik
denetimi ve yetkilendirme
kullanildigini dogrulayin.
Bolum 2,3 ve 4 detayli yok
gOsterici olarak
kullaniimalidir. Sabit "API
anahtarlar" ve benzeri
kullanimlardan
sakiniimalidir.

V18: Web servisleri dogrulama
gereksinimleri

18.7

REST servisinin Cross-Site
Request Forgery ataklarina
karsl korumali oldugunu
dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.8

REST servisinin gelen
Content-Type degerlerinin
kesin bir bicimde beklenen
bicimde -application/xml
veya application/json gibi-
oldugunun kontrol ettigini
dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.9

Istemci ve servis arasinda
guvenli aktarimdan emin
olmak icin mesaj igerik
kisminin imzali oldugunu
dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri

18.10

Alternatif ve daha az
guvenli bir erisim yolunun
olmadigini dogrulayin.

V18: Web servisleri dogrulama
gereksinimleri
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19.1

Tdm bilesenlerin glincel
guvenlik konfigtrasyonlari
ve versiyonlari ile birlikte
guncel oldugunu
dogrulayin. Bu islem,
gereksiz 6rnek
uygulamalar, platform
doékimantasyonu ve
varsaylilan veya 6rnek
kullanicilarin kaldiriimasini
da icermelidir.

V19. Yapilandirma

19.2

Bilesenler arasi
haberlesmeler - uygulama
sunucusu ve veritabani
sunucusu arasinda gibi -
Ozellikle farkl barindiricilar
veya sistemlerde iseler,
sifreli olmalidir.

V19. Yapilandirma

19.3

Bilesenler arasi
haberlesmeler - uygulama
sunucusu ve veritabani
sunucusu arasinda gibi -
gerekli olan en dusuk
kullanici haklari ile kimlik
dogrulamasi yapilarak
gerceklestiriimelidir.

V19. Yapilandirma

19.4

Uygulama dagitimlarinin,
saldirganlarin diger
uygulamalara saldirmasinin
engelleyecek ya da
geciktirecek sekilde
yeterince kum havuzuna
alindigini, barindiricilarda
tutuldugunu veya izole
edildigini dogrulayin.

V19. Yapilandirma

19.5

Uygulama yapim ve
dagitim sureclerinin guvenli
yontemlerle yapildigini
dogrulayin.

V19. Yapilandirma
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